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Риски в сфере кибербезопасности
Немаловажное место занимают риски, 
связанные с информационной без-
опасностью. В результате реализа-
ции угроз безопасности информации 
возможны нарушение или остановка 
предоставляемых ИТ-сервисов, техно-
логических и производственных про-
цессов Компании, в том числе утечка 
информации ограниченного доступа.

Основными факторами рисков, свя-
занных с информационной без-
опасностью в информационной 
инфраструктуре ОАО «РЖД», рас-
сматриваются не только действия 
третьих лиц, направленные на несанк-
ционированный доступ к информа-
ции ОАО «РЖД» и его контрагентов, 
в том числе хакерские и вирусные 
атаки, но и  на внутренние факторы, 
связанные с действиями работников 
и инструментарием по анализу и кор-
реляции событий информационной 
безопасности.

Основными мероприятиями по обес-
печению информационной безопасно-
сти ОАО «РЖД» являются:
 • классификация, категорирование 

систем ОАО «РЖД», формирование 
модели угроз безопасности инфор-
мации, формирование требований 
по защите информации (на основе 
классификационных признаков 
информационных активов, угроз 
безопасности информации, тре-
бований действующего законода-
тельства Российской Федерации 
в области защиты информации);

 • рациональная организация эле-
ментов информационной инфра-
структуры ОАО «РЖД» с учетом 
необходимости в обеспечении безо-
пасности информации, проектирова-
ние и внедрение в информационную 

инфраструктуру ОАО «РЖД» систем 
защиты информации, оценка соот-
ветствия систем требованиям безо-
пасности информации;

 • подготовка персонала ОАО «РЖД» 
по вопросам защиты информации;

 • поддержание информационной без-
опасности информационных систем 
ОАО «РЖД» в процессе эксплуатации, 
выявление и обработка инциден-
тов информационной безопасности, 
проведение служебных расследо-
ваний по нарушениям требований 
защиты информации;

 • реализация документооборота 
в ОАО «РЖД» с учетом требований 
по защите информации;

 • совершенствование нормативных 
документов ОАО «РЖД» в области 
защиты информации.

Для управления рисками в 2021 году 
были выполнены следующие 
мероприятия:
 • формирование функциональных 

требований по созданию Единого 
центра мониторинга по информаци-
онной безопасности ОАО «РЖД»;

 • организация выполнения меропри-
ятий по развитию программно-ап-
паратных комплексов контроля 
доступа привилегированных и иных 
пользователей;

 • организация выполнения меро-
приятий по анализу защищенности 
(тесты на проникновение, контроль 
защищенности, анализ исходного 
кода), по реализации требова-
ний по безопасности информации 
при создании и эксплуатации систем 
ОАО «РЖД»;

 • развитие системы управле-
ния информационной безо-
пасностью ОАО «РЖД» в части 
следующих ее элементов: системы 

антивирусной защиты, миграции 
программного комплекса по управ-
лению информационной безопас-
ностью систем ОАО «РЖД» на новую 
платформу, внедрения программ-
ного комплекса защиты от целе-
вых атак, системы мониторинга 
и контроля передачи информации, 
внедрения программно-аппарат-
ного комплекса системы контроля 
защищенности.

На 2022 год запланированы следую-
щие мероприятия:
 • организация работы по совер-

шенствованию нормативной базы 
ОАО «РЖД» в части обеспечения 
информационной безопасности;

 • организация работ по развитию 
системы управления информаци-
онной безопасностью ОАО «РЖД», 
по разработке и внедрению системы 
управления учетными данными, 
по тиражированию системы монито-
ринга и контроля каналов передачи 
информации, программно-ап-
паратных комплексов контроля 
доступа привилегированных и иных 
пользователей;

 • реализация концепции по созда-
нию Единого центра мониторинга 
по информационной безопасности 
ОАО «РЖД»;

 • организация работ по внедрению 
контуров безопасности защиты 
информации типовых центров обра-
ботки данных ОАО «РЖД», модер-
низация централизованного узла 
доступа к информационным систе-
мам ОАО «РЖД»;

 • внедрение программно-аппа-
ратного комплекса для защиты 
от компьютерных атак типа «отказ 
в обслуживании» «Периметр».
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